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Cybersicherheit in der OT-Security

Die wichtigsten Gefahren in Industrieumgebungen



@socC

dhpg & TUV AUSTRIA Group

Inhaltsverzeichnis

Einleitung

Die wichtigsten Gefahren in Industrieumgebungen
1. Risiko: Ausnutzen von Schwachstellen im System
2. Risiko: Veraltete Software ohne aktuelle Sicherheitsupdates
3. Risiko: Phishing / Faktor Mensch

Fazit & Empfehlungen 10

o N A~ b~ W



Einleitung

Cyberangriffe sind langst kein Risiko mehr, mit dem sich ausschlie3lich namhafte
Grol3konzerne auseinandersetzen sollten, sondern eines, das branchenibergreifend
und in allen Betriebsgréf3en vorkommt. Diese Gefahr ist den meisten Verantwortlichen
inzwischen bewusst und entsprechend steigen die Investitionen in IT-
SicherheitsmalRhahmen. OT-Umgebungen werden jedoch im Bereich Cybersicherheit
trotz steigender Vernetzung zum Teil noch vernachlassigt. Dafir ist unter anderem der
sehr lange Lebenszyklus der Anlagen von 30 Jahren und mehr verantwortlich.
Aufgrund des isolierten Betriebs von Produktionsanlagen waren diese in der
Vergangenheit kaum als Angriffsziel interessant. Veraltete Betriebssysteme, welche
dem Lebenszyklus der Anlage entsprachen, sowie fehlende Sicherheitsupdates
stellten daher kein Problem dar, was sich inzwischen jedoch geéandert hat.

Fur Unternehmen ist es daher von enormer Wichtigkeit, sich der Gefahren von
Cyberangriffen auch im OT-Bereich bewusst zu sein und entsprechende
SicherheitsmalBhahmen zu ergreifen. Denn mithilfe umfassender Vorbereitung und
Uberwachung konnen Angriffe erkannt und abgewehrt werden, bevor sie zu
ernsthaften Problemen flhren. Unserer Beobachtung nach stellen derzeit
insbesondere Schwachstellen im System, veraltete Softwarekomponenten sowie
Phishing-Angriffe und damit einhergehend der Risikofaktor Mensch groRRe
Bedrohungen dar.
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Die wichtigsten Gefahren in Industrieumgebungen

Die hier aufgefuhrten Falle von Cyberangriffen aus den genannten Risikobereichen
zeigen auf, von welch enormer Bedeutung robuste Cybersecurity-Mal3nahmen fiir den
Schutz von Produktionsumgebungen sind.

1. Risiko: Ausnutzen von Schwachstellen im System

1.1 Angriff auf DCOM-Schwachstelle in Windows-basiertem OT-System
erfolgreich abgewehrt

Vor kurzem meldete unser SOC einen Angriff auf ein OT-System bei einem unserer
Kunden, welchen wir Dank der friihzeitigen Detektion erfolgreich abwehren konnten.
Der Angreifer nutzte dabei eine Schwachstelle in der DCOM-Kommunikation des
Windows-basierten OT-Systems (CVE-2021-26414), um eine Remote-Code-
Ausfuhrung zu ermdéglichen, das System zu kompromittieren und so auf sensible
Daten zuzugreifen.

Schwachstelle im DCOM-Protokoll sollte flir Datendiebstahl genutzt werden

Das DCOM-Protokoll (Distributed Component Object Model) ist in vielen Windows-
basierten Systemen, einschlie3lich OT-Systemen, implementiert und wird verwendet,
um die Kommunikation zwischen Anwendungen auf verschiedenen Computern zu
ermoglichen. Die in diesem Fall ausgenutzte Schwachstelle war eine unzureichende
Uberprufung der Zugriffsberechtigungen fir DCOM-Objekte. Der Angreifer konnte
aufgrund dieser Schwachstelle DCOM-Objekte erstellen und ausfiihren, ohne dass



eine Authentifizierung oder Autorisierung stattfanden. Nachdem der Angreifer Zugang
zum System erlangt hatte, ware er somit in der Lage gewesen, Daten aus dem OT-
System zu extrahieren und wichtige Informationen des Unternehmens zu stehlen.
Dank der frihzeitigen Erkennung und Analyse durch unser SOC-Team konnte der
Angriff jedoch rechtzeitig abgewehrt werden. Unsere Analysten im SOC haben schnell
reagiert, um das Ausmald des Angriffs zu untersuchen und das betroffene System zu
isolieren. Bei einer umfassenden Analyse stellten unsere Experten fest, dass der
Angreifer tatsachlich versucht hatte, sensible Daten aus dem OT-System zu
extrahieren.

SOC verhindert Verlust sensibler Daten

In Zusammenarbeit mit dem Kunden konnten wir anschlieend eine umfassende
Sicherheitslésung flir das OT-System implementieren. Unser SOC-Team hat
MalRnahmen zur Absicherung des Systems ergriffen und empfohlene
Sicherheitsprotokolle fir zukinftige Angriffe umgesetzt. Der erfolgreiche Einsatz
unseres SOC-Teams zeigt, wie wichtig es ist, eine starke Verteidigung gegen
Cyberangriffe zu haben. Wir bei der Certified Security Operations Center GmbH bieten
unseren Kunden eine ebenso zuverlassige wie effektive OT-Sicherheitslésung an.
Falle wie diese zeigen, dass das friihzeitige Erkennen und Abwehren von Angriffen
durch unser SOC-Team, OT-Systeme effektiv schiitzen kann. Wir bleiben weiterhin
wachsam und arbeiten hart daran, unsere Kunden gegen zuklnftige Angriffe zu
schitzen.
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1.2. OT-Security-Hack: Schwachstelle in Industrie-Steuerungscomputer (PCL)
fuhrt zu Cyberangriff

In einem unserer jungsten Kundenfalle wurden die OT-Systeme eines deutschen
Unternehmens von Hackern angegriffen und kompromittiert. Die Angreifer nutzten
daflr eine Schwachstelle in einem industriellen Steuerungscomputer (PLC) aus, um
Zugriff auf die OT-Systeme zu erlangen und diese zu manipulieren.

Wir reagierten schnell und instruierten den Kunden, sofort seine Incident-Response-
Plane zu aktivieren. AnschlieRend stellten wir ihm ein Expertenteam fir die genaue
Untersuchung des Angriffs zur Verfigung. Dieses konnte die von den Angreifern
ausgenutzte Schwachstelle schnell identifizieren abstellen. Zu guter Letzt wurden
Malinahmen ergriffen, um die Manipulationen an den angegriffenen OT-Systemen
rickgangig zu machen und die ordnungsgemaélie Funktion weiterhin sicherzustellen.
Weiterhin arbeitete unser Kunde eng mit Strafverfolgungsbehdrden sowie anderen
relevanten Organisationen zusammen, um den Vorfall zu melden und die Ursachen zu
ermitteln.

Effektive Cybersecurity-MaBnahmen auch fir OT-Systeme von grof3er
Bedeutung

Dank der schnellen und effektiven Reaktion des betroffenen Unternehmens konnte
Schlimmeres verhindert werden: Nennenswerte  Auswirkungen auf die
Produktionsprozesse oder die Sicherheit der Mitarbeiter blieben somit aus. Allerdings
unterstreicht dieser Vorfall erneut die Bedeutung von robusten Cyber-Security-
Malnahmen fur den Schutz von OT-Systemen. Dazu zahlt der Einsatz neuester
Technologien und Best Practices zur Absicherung der OT-Systeme, einschliel3lich der
Identifizierung und Behebung von Schwachstellen, der Uberwachung von
Netzwerkaktivitdten sowie der Durchfihrung regelméRiger Sicherheitsaudits.

Ganzheitlicher Schutz geht Giber das eigene Unternehmen hinaus

Daruber hinaus sollten Unternehmen ihre Mitarbeiter schulen und fir die Bedeutung
der OT-Security sensibilisieren, um sicherzustellen, dass sie sich der Risiken bewusst
sind und dazu beitragen kdnnen, diese zu minimieren. Doch nicht nur betroffene
Unternehmen selbst, sondern auch ihre Lieferanten und Dienstleister sind in der
Pflicht, die hohen Standards in Bezug auf OT-Sicherheit erfillen.

Insgesamt zeigt dieser Vorfall, dass Cyber-Security-Mal3Bhahmen zu einer Prioritat
werden mussen, um die Verwundbarkeiten zu minimieren und die
Widerstandsfahigkeit gegentiber Cyberangriffen zu erhéhen.



2. Risiko: Veraltete Software ohne aktuelle Sicherheitsupdates

2.1. Veraltete Betriebssysteme in 65 Prozent der Produktionsumgebungen

Laut einer kirzlich veroffentlichten Studie, welche das Security-Unternehmen Trend
Micro in Auftrag gegeben hat, kommen in 65 Prozent der Produktionsumgebungen
veraltete Betriebssysteme zum Einsatz - in Anbetracht des erheblichen
Sicherheitsrisikos veralteter Systeme eine alarmierende Zahl. Doch warum werden
veraltete  Betriebssysteme  Uberhaupt noch  eingesetzt? In  einigen
Produktionsumgebungen machen Dbeispielsweise Kompatibilitatsprobleme mit
vorhandener Software oder Hardware einen Umstieg auf eine aktuelle Version extrem
schwierig oder sogar unmaoglich. Ein weiterer Grund kénnte sein, dass es sich fur
Unternehmen als kosteneffizienter erweist, ein veraltetes System weiterhin zu nutzen,
anstatt es zu ersetzen. Dass es fir dltere Systeme keine Sicherheitsupdates mehr gibt,
wird dabei in Kauf genommen.

Veraltete Betriebssysteme als Einfallstor fur Hackerangriffe

Die Verwendung veralteter Betriebssysteme stellt fir Produktionsumgebungen jedoch
ein hohes Sicherheitsrisiko dar, denn Cyberkriminelle kénnen Schwachstellen in
diesen Systemen nutzen, um Zugriff auf sensible Daten oder Netzwerke zu erlangen.
Auch kénnen durch das Einschleusen von Schadsoftware Produktionsablaufe gestort
oder sogar lahmgelegt werden, was flir das betroffene Unternehmen hohe finanzielle
Verluste nach sich ziehen kann. Um dieses Risiko zu minimieren, sollten Unternehmen
sich  bemuhen, ihre Produktionsumgebungen auf aktuelle Betriebssysteme
umzustellen — auch wenn hierfiir zusétzliche Ressourcen fir die Anschaffung neuer
Software und das Lésen von Kompatibilitdtsproblemen mit vorhandener Software oder
Hardware bereitgestellt werden missen. Zudem sollten vorhandene Systeme
regelmanig auf Sicherheitsupdates tUberprift und aktualisiert werden.

Alternativiosung: Ein SOC fur Produktionsumgebungen nutzen

Ist ein Unternehmen aus verschiedenen Grinden nicht in der Lage, das
Betriebssystem seiner Produktionsumgebung auf den neuesten Stand zu bringen,
kann die Uberwachung durch ein Security Operations Center (SOC) eine Losung sein.
Ein SOC ist ein Team von IT-Sicherheitsexperten, das sich auf die Uberwachung und
Analyse von Sicherheitsvorfallen spezialisiert hat. Durch den Einsatz spezieller Tools
und Technologien kénnen die Experten das Netzwerk eines Unternehmens rund um
die Uhr tberwachen und zeitnah auf mogliche Bedrohungen reagieren. Wenn Sie sich
fir eine solche Ldsung interessieren, beraten wir Sie gerne hinsichtlich der
individuellen Anspriiche lhrer Produktionsumgebung.

Fazit: Die Verwendung veralteter Betriebssysteme in Produktionsumgebungen stellt
ein hohes Sicherheitsrisiko dar. Unternehmen sollten ihre Systeme daher, wenn
mdoglich, auf aktuelle Betriebssysteme umstellen und diese regelmallig auf



Sicherheitsupdates priifen. Dies erfordert zwar zusatzliche Ressourcen, ist aber
unerlasslich, um die Sicherheit von Daten und Netzwerken zu gewahrleisten.

3. Risiko: Phishing / Faktor Mensch

3.1. Sicherheitsvorfall im Bereich OT bei deutschem Hersteller erfolgreich
abgewehrt

Bei einem unserer jingsten Kundenfalle wurde ein fihrender deutscher Hersteller
Opfer einer Spear-Phishing-Kampagne im Bereich der Operational Technology (OT).
Dabei gab sich der Angreifer als Lieferant des Unternehmens aus und verschickte eine
legitime E-Mail mit bosartigem Anhang. Beim Offnen des Anhangs fiihrte sich ein
PowerShell-Skript selbstandig aus. Dies ermoglichte es dem Angreifer Zugang zum
System und der PLC zu erlangen. Uber die kodierte Meldung ,Non interactive
PowerShell“ erkannte unser Blue Team die Ausfuhrung dieses Skripts und konnte sie
zeitnah melden, um eine Verbreitung der Malware zu verhindern.

Funktionalitat des Angriffs

Zu Beginn wartet das Skript zunachst funf Sekunden, bevor es ausgefuhrt wird. Es
folgt der Aufruf einer Reihe schadhafter URLs, mit dem Versuch, hier Schadcode
herunterzuladen. Ist der Download erfolgreich, wird die heruntergeladene Datei
ausgefuhrt. Schlagt der Download fehl, wird das Skript erneut funf Sekunden lang
pausiert und es folgt anschlieBend der Versuch, die nachste URL in der Liste
aufzurufen.

Schiitzen Sie sich durch umfassende SicherheitsmalRnahmen

Durch erhohte SicherheitsmalBnahmen und Mitarbeiter-Schulungen will das
Unternehmen solche Angriffe in Zukunft vermeiden.

Grundsétzlich empfehlen wir allen Herstellern, die OT nutzen, die Implementierung
eines mehrschichtigen Sicherheitsansatzes. Dieser sollte die Schulung der Mitarbeiter,
die Implementierung von Sicherheitsmal3hahmen wie Firewall- und Antiviren-
Software, die Uberwachung des Netzwerkverkehrs sowie die regelmaRige
Aktualisierung der OT-Systeme beinhalten.

Fur Unternehmen, die PLCs und andere OT-Geréte einsetzen, ist es von enormer
Wichtigkeit, sich der Gefahren von Cyberangriffen bewusst zu sein und entsprechende
SicherheitsmalRnahmen zu ergreifen. Denn mithilfe richtiger Vorbereitung und
Uberwachung konnen Unternehmen Angriffe erkennen und abwehren, bevor sie zu
ernsthaften Problemen fuhren.



Fazit & Empfehlungen

Insgesamt zeigen diese Vorfalle, dass Cybersecurity-MafRnahmen nicht nur in der IT,
sondern auch im Produktionsumfeld zu einer Prioritdt werden mussen, um
Verwundbarkeiten zu minimieren und die Widerstandsfahigkeit gegeniber
Cyberangriffen zu erhdhen. Sie zeigen aber auch, dass das friihzeitige Erkennen und
Abwehren von Angriffen OT-Systeme effektiv schitzen kann.

Wir bei der Certified Security Operations Center GmbH bieten unseren Kunden mit
unserem SOC eine ebenso zuverlassige wie effektive OT-Sicherheitslosung an.
Grundsatzlich empfehlen wir aber allen Produktionsunternehmen die Implementierung
eines ganzheitlichen Sicherheitsansatzes. Dieser sollte neben einem System zur
Angriffserkennung auch die Schulung der Mitarbeiter, die Implementierung von
SicherheitsmalRnahmen wie Firewall- und Antiviren-Software sowie die regelmafige
Aktualisierung der OT-Systeme beinhalten. Insbesondere die Sensibilisierung von
Mitarbeitern fur die Bedeutung der OT-Security ist unerlasslich fur das
Risikobewusstsein aller Beteiligten. Denn nicht nur die Technik, auch der Mensch
selbst kann dazu beitragen, das Risiko von erfolgreichen Cyberangriffen zu
minimieren.

Winschen Sie sich mehr Informationen zum Thema Cybersicherheit in OT-
Umgebungen oder zu unserem Angebot? Schauen Sie sich gerne auf unserer
Webseite um und kontaktieren Sie uns bei weiterfuhrenden Fragen.



@socC

dhpg & TUV AUSTRIA Group

Weitere Informationen

Sie haben Fragen zu diesem Report oder méchten mehr tiber das Thema SOC erfahren? Fur
weitergehende fachliche Erdrterungen der in diesem Report angesprochenen Themen oder
zu erganzenden Aspekten stehen lhnen gerne die Experten der Certified Security Operations
Center GmbH zur Verfiigung.

Ihr Ansprechpartner:

Fred Schmidt
Diplom Betriebswirt (FH)
Principal Account Manager

Certified Security Operations Center GmbH
Ein Joint Venture aus TUV TRUST IT GmbH Unternehmensgruppe TUV AUSTRIA &
dhpg IT-Services GmbH

Telefon: +49 (0) 151 29149649
E-Mail: fred.schmidt@csoc.de

www.csoc.de
Certified Security Operations Center GmbH

Adenauerallee 45-49
53332 Bornheim
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